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1) La UdL atorga a tot el seu PDI i PTGAS un certificat digital TCAT-P (en programari) que
permet ser instal-lat en diversos ordinadors, com ara els vostres ordinadors personals
particulars/domestics.

2) El certificat TCAT-P es sol-licita i gestiona en I’Entitat de Registre de Certificacio Digital
(https://www.udl.cat/ca/udl/signaturaelectronica/).

3) Un cop se us hagi generat el vostre certificat digital TCAT-P per part de I’Entitat de Registre
de Certificacio Digital, rebreu un missatge de correu electronic amb instruccions i dos fitxers
adjunts. Deseu aquests 2 fitxers adjunts en una carpeta del vostre ordinador.

TCAT-P # =+

@ Crea SO

SE » TCAT-P O Cercaa.. 0
% Inici | Mom |
] pfx
B Escriptori 5 rtf

i Baixades |

2 elements IEI O |

4) Obriu el fitxer rt £ i anoteu el codi de suspensié (enaquest cas 6BES5DDFE).

TCAT-P X + - = X
iurament i acceptacié de certificats (CPISA-1
© crea % © B B W P ( )
~ , TeATP N Corcas. P servel de certificaci6 del/de la/de I' Universitat de Lleida amb CIF Q7550001G, el Sr./fla Sra.
i | Nom - 10BLIGATORI D'US DE CERTIFICATS DIGITALS:
@3 pfx : certificacié que regula I'emissio i utilitzacié dels certificats del Consorci Administracio Oberta
la qual es pot consultar al seu lloc web.
B Escriptori ) Gk kT A Hf ‘ 7 ]
certificat/s generar signatures electroniques i, en cas que el tipus de certificat ho permeti,
L Bawades cidit preservar llur contingut, de manera que només sigui accessible per a 'usuari al qual
- |, juntament amb el codi secret També els podra utilitzar, de forma genérica, per
3 clements | 1 element sleccionat: 116 ki \informacié que suportin aquest tipus d'autenticacio.
c) Que el fitular delis certificat/s I'ha de custodiar, de iligent, per evitar que altres persones puguin suplantar la seva identitat i signar

documents en el seu nom, o accedir a missatges confid sistemes d’informacié d’accés restringit

d) Que si el titular delis certificat/s detecta qualsevol indici
haurad de suspendre elfs certificat/s (trucant al 900 90 50 9
immediatament al sol licitant i al responsable del servei de certil
certificat va ser emés, o a l'entitat de registre a la que va sollicit
lemissio d'un de nou.

eva identificacid electrénica ha pogut ser utilitzada per altres persones,
nt el codi de suspensid 6BESSDDF) i també haurd de notificar-ho
e/del/de la/de I'Universitat de Lleida a nom del qual/de la qual el
si6, per demanar la revocacié dels certificats i, en el seu cas,

e) Que davant de qualsevol necessitat d'informacié addicional, respecte

ilitzacio dels certificats emesos pel Universitat de Lleida,
'usuari es podra adrecar al responsable del servei de certificacié del Universital i

) Que sap que en compliment de I'establert pels articles 10, 18120 de la Llei 59/2
marc de la Llei 39/2015, d'1 d’'octubre, del procediment administratiu comu de les ad
de régim juridic dels sector pablic, les dades contingudes en el certificat digital estaran p
efectes del Registre de Certificats i de les llistes de revocacio.

9 de desembre, de signatura electronica, i dins del
jons pabliques, i de |a llei 40/2015 d'1 d'octubre
a la pagina web de I'Entitat de Certificacié a

g) Que sap que en compliment de 'establert per I'article 24 del Reglament UE n° 910/2014 del
de 2014, relatiu a la identificacié electronica i els serveis de confianca per a les transaccions electri
deroga la Directiva 1999/93/CE, i pels articles 10, 18 i 20 de la Llei 59/2003, de 19 de desem|
contingudes en el certificat digital estaran publicades a la pagina web de I'Entitat de Certificacio a efecl
llistes de revocacid

t Europeu i del Consell de 23 de julicl
en el mercat interior i per la qual es
ignatura electrénica, les dades
egistre de Certificats | de les

h) Que el certificat lliurat i el codi de suspensio son els segients:

Perfil Numero série Valid des de Valid fins odi suspensio
CPISA1 B TIFTENET TN A IR 09-07-2020 09:07:44 08-07-2024 09:07-44 6BES5DDF

ACTE DE LLIURAMENT DE CERTIFICATS!

El Sr./La Sra. Jaime Esteban Almenara, que presta els seus serveis a/al/a la/a I' Universitat de Lleida, amb NIF/NIE nim. 40893499M i adreca
electrénica jaume.esteban@udl.cat signa aquest document per deixar constancia:
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5) Feu 2 clics als fitxer pfx.

TCAT-P # +

@ Crea ~

e s TCAT-P v o O

2 Inici Mam

B Escriptori 4 E rtf

i Baixades » |

2 elements

6) Feu clic al botd Segtient en aquestes dues pantalles.

x X
¥ Asistente para importar certificados | € & nsistente para importar certificados
Archivo para impartar

Este es el Asistente para importar certificados
Especifique el archivo que desea mportar.

i Este asistent lo ayuda a copiar certificados, listas de certificades de confianza y listas
de revocacién de certificades desde su disco @ un almacén de certificados. Nambre de archivo:

Examinar...

Un certificado, que lo emite una entidsd de certficacion, es una confirmacin de su
identidad y contiene informacion que se Usa paf proteger dafos o para establecer | Nota: se puede aimacenar més de un certificado en un mismo archivo enlos siguientes
conexiones de red seguras. Lin almacén de certificados es &l &rea del sistema donde se | P
guardan los certificados. [ ’

Ubicacion del almacén Intercambio de informacién personal: PKCS #12 (.PFX,.P12)

Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78)

O Equipo local Amacén de certificados en serie de Microsot (.5ST)

Para continuar, haga dic en Siguiente.

Cancella Cancella

7) Informeu del codi de suspensid del punt4en Contraseria (en aquest cas
6BE85DDF), feu clic a l’opcid Marcar esta clave como exportable, feuclical
botd Segiient, i torneu a fer al boté Segiient.

(
| x| *
€ & Asistente para importar certificados | e £# Asistente para importar certificados
|
|| |
| |
Prateccién de clave privada Almacén de certificados
Para mantener la seguridad, |a dave privada se protege con una contrasefia. Los almacenes de certificados son las &reas del sistema donde se guardan los
| certificados.

Escriba la contrasefia parala dave privada. Windows puede seleccionar automaticamente un almacén de certificados; también se

puede espedificar una ubicacién para el certificado.

Contrasefia: 5 = = . -
- ‘ donar automaticamente el almaceén de certificados segln el tipo de
seneese i
() Colocar todos los certificados en el siguiente almacén
[JMostrar contrasefia | Almacén de certificadas:

. . . Examinar...
Opciones de importacidn:

[[) Habilitar proteccién sequra de dave privada. Si habilita esta opddn, se le
avisard cada vez que la dave privada sea usada por una aplicacion.

Marcar esta dave como exportable. Esto le permitira hacer una copia de
sequridad de Jas daves o transportarlas en otro momento,

Proteger la dave privada mediante security(Non-exportable) basada en |
virtualizado |

{8 Incluir todas las propiedades extendidas.

Cancella Cancella
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8) Feu clic al bot6 Acabament ial boté D’ acord per finalitzar la instal-lacio del vostre
certificat TCAT-P.

| € & asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especifics la siguiente configuracién:

B M Determinado de forma automatica por el asistente]
Contenido PFX
Nombre de archivo Ci\Usersijasum|OneDrive \Escriptori TCAT-P\de0d

Asistente para importar certificados XK

o La importacion se completd correctamente,

D'acord

Gncaa | |

9) Descarregueu la darrera versio disponible (versio 64 bits, en el cas de Windows 11) del
programa Autofirma de I’adreca https://firmaelectronica.gob.es/Home/Descargas.html en
una carpeta del vostre ordinador.

pAg‘?m.

administracion electronica

Firma electronica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde agui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras ufilidades o documentos.

AutoFirma

Transformacion Digital. Al poder ser ejecutada desde el navegador, permite la firma en paginas de

. Aplicacion de firma electrnica desarroliada por &l Ministerio de Asuntos Economicos v
avtofirm(a
Administracion Electronica cuando se requiere la firma en un procedimiento administrativo

» AutoFirma 1.8.2 para Windows 32 bits

» AutoFirma 1.8.2 para Windows 64 bits

» AutoFirma 1.8.2 para Debian Linux

» AutoFirma 1.8.2 para Fedora Linux

» AutoFirma 1.8.2 para OpenSUSE Linux

» AutoFirma 1.8.2 para MacOS procesadores x64
» AutoFirma 1.8.2 para MacOS procesadores M1
» AutoFirma 1.7.2 para Windows 32 bits

» AutoFirma 1.7.2 para Windows 64 bits

» AutoFirma 1.7.1 para Linux

» AutoFirma 1.7.1 para MacOS

10) Un cop desat el programa Autofirma en una carpeta del vostre ordinador, feu 2 clics a
AutoFirma64.zipidosclicsaAutofirma 64 vl 8 2 installer.exe per
instal-lar-lo.

0 TCAT-P X |+ - b . B8 AutoFirmesazip x o+ = B = |
) crea - 8{, o [D'D ED = @ s Crea ‘}g i8] = @ e
< - I __ » TCAT-P » o C Cercaa. 0O I “« > v e » TC... » Auto... ~ &) Cercaa.. 0
™ Inici | Hom 3 Inici | Hom Tipus
" .pfx AutoFirma_84 v1_8_2_installer.exe Aplicacié
2 Escriptori » | ’ rtf & Escriptori »

& Boivades 4 e AutoFirmabd.zip b Baixades 4

Jelements 1 element seleccionat: 106 MB E O 1element 1 element seleccionat: 106 MB E| ]
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11) Feu clic al boté Siguiente i clic al boté Acepto.

@ Instalador de AutoFirma (Cliente @firma) —

Bienvenido al Asistente de
Instalacién de AutoFirma

Este programa instalard AutoFirma en su ordenador.

relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

Se recomienda gue cierre todas las demés aplicaciones antes
de inidiar la instaladién. Esto hara posible actualizar archivos

Cancelar

& Instalador de AutoFirma (Cliente @firma) - x
/ Acuerdo de licencia
\ Por favor revise los términos de la licenda antes de instalar
= » AutoFirma,
Presione Avanzar Pégina para ver el resto del acuerdo,
| ~
AutoFirma 1.6.5
Copyright 2011, 2019 Gobierno de Espaiia
AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo
bajo los términos de al menos una de estas dos licendias;
- La "GMU General Public License™ tal como es publicada por la Free Software
Foundation; version 2 de |a Licenda, o (a su elecddn) cualquier versidn pa: r.
-La "European Software License™; version 1.1 de la Licendia, o (a su eleccj alquier w
Si acepta todos los términos del acuerdo, seleccione Acepto para continuariiliEbe aceptar el
acuerdo para instalar AutoFirma.
< Atrds Cancelar

12) Feu clic al boté Instalar iclic al boto Si.

@ Instalader de AutoFirma (Cliente @firma) —

Elija un directorio donde instalar la aplicadan:

Hegir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Directorio de Destino

Examinar...

Espacio requerido: 318.8 MB
Espacio disponible: 36.6 GB

< Atrds

Cancelar

x

@ Instalador de AutoFirma (Cliente @firma)

;Desea instalar un acceso directo a AutoFirma en su escritorio?

13) Feu al bot6 Siguiente iclic al botd Terminar.

@ Instalador de AutoFirma (Cliente @firma) —

Completado

Instalacion Completada
La instalacidn se ha completado correctamente.

Extraer: licenda. txt... 100%

Extraer: ic_firmar.ico... 100%

Creando acceso directo: C:Ysers\PubliciDesktop\AutoFirma. Ink

Creando directorio: Ct\ProgramData'Microsoft\windows\Start Menu\Programs\AutoF. ..
Creando acceso direc :\ProgramData'Microsoft\Windows\Start Menu\Programs),. ..
Creando acceso directo: C:\ProgramData'Microsoft\Windows\Start Menu\Programs),..
Creando desinstalador: C:\Program Files\AutoFirma'uninstall.exe

Extrayendo : "C:\Program Files\AutoFirmalAutoFirmaAutoFirmaConfiguradoy " ...
Agregamos al PATH: C:\Program Files\AutoFirma‘AutoFirma

Completado

Cancelar

Client &

@ Instalador de AutoFirma (Cliente @firma) —

Completando el Asistente de
Instalacién de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

< Atrds Terminar

Cancelar

14) En aquesta situacié ja podeu utilitzar el navegador Chrome en el Portasignatures
(https://ae-portasignatures.udl.cat) i la seu electronica (https://seuelectronica.udl.cat) de la UdL.
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