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CONTRACTE D’ENCARREGAT DEL TRACTAMENT DE DADES
ART. 28.3 DEL REGLAMENT GENERAL DE PROTECCIO DE DADES
Reglament (UE) 2016/679 (RGPD)

CLAUSULES

I. Objecte del contracte

El present contracte té per objecte definir les condicions, requisits i obligacions conforme a
les quals I'encarregat del tractament (I'entitat) fara el tractament de les dades personals
gue resultin necessaries per a la prestaci6 del servei acordat per la responsable del
tractament (la Universitat de Lleida), en virtut de I'article 28 de 'RGPD, aixi com de la resta
de normativa en matéria de proteccié de dades personals.

[l. Identificaci6 de lainformaci6 afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec, la
responsable del tractament posa a disposicio de I'encarregat del tractament la informacié
seguent:

* DNI

* Noms i cognoms

* Numero de teléfon

e Adreca de correu electronic

En algun cas, és possible també que es posin a disposicié de I'encarregat del tractament
les dades seguients:

¢ Dades relatives al grau de discapacitat dels estudiants, amb la finalitat d'implementar
les adaptacions materials del lloc fisic concret de realitzacié de les practiques, a que tenen
dret, segons les directrius que determini la Universitat.

» Dades relatives a la salut dels estudiants.

Aquesta informacio es descriu de forma més amplia en I'annex | d’aquest contracte.

[ll. Durada

El present contracte entra en vigor el dia de la signatura i té una durada igual a I'estipulada
en el conveni de cooperacié educativa, sens perjudici de les obligacions especifiques del
present contracte que tinguin una durada superior, i de qualsevol altra obligacio legal que
fos aplicable a les parts un cop finalitzada la relacié contractual.

IV.Obligacions de I'encarregat del tractament

L'encarregat del tractament i tot el seu personal s’obliga a:

a) Utilitzar les dades personals objecte de tractament només per a la finalitat objecte
d'aquest encarrec. En cap cas no pot utilitzar les dades per a finalitats propies.

b) Tractar les dades d’acord amb les instruccions de la responsable del tractament.
Si I'encarregat del tractament considera que alguna de les instruccions infringeix el

Reglament general de proteccié de dades o qualsevol altra disposici6 en materia de
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proteccioé de dades de la Unié o de I'ordenament juridic de I'Estat espanyol, I'encarregat
n’ha d’'informar immediatament la responsable, en un termini no superior a 24 hores.

¢) En cas d’haver de fer transferéncies internacionals de dades, d’acord amb el dret de la
Unioé Europea o de I'estat membre de la Unié Europea que hi sigui d'aplicacié, informar
préviament la responsable del tractament de I'exigéncia legal de transferir dades personals
a un tercer pais de fora de la Uni6 Europea 0 a una organitzacio internacional, llevat que
'esmentat dret ho prohibeixi per raons importants d'interes public. L'encarregat del
tractament ha de facilitar a la responsable del tractament la corresponent documentacio
acreditativa.

d) Mantenir sota el seu control i custodia les dades personals facilitades per la responsable
del tractament, i no cedir-les ni comunicar-les a tercers no autoritzats, ni tan sols per
garantir-ne la conservacio.

e) Garantir la formacié necessaria en matéria de proteccid6 de dades personals de les
persones autoritzades per tractar dades de caracter personal.

f) Donar suport a la responsable del tractament en la realitzacié de les avaluacions
d’'impacte relatives a la proteccio de dades, si s’escau.

g) Donar suport a la responsable del tractament en la realitzaci6 de les consultes prévies a
I'’Autoritat Catalana de Protecci6 de Dades, si s’escau.

h) Posar a disposicio de la responsable del tractament tota la informacié necessaria per
demostrar el compliment de les obligacions estipulades en el present contracte, aixi com
en la normativa vigent en matéria de proteccié de dades de caracter personal.

i) Permetre i contribuir a la realitzaci6 d’auditories, incloses inspeccions de la responsable
del tractament o de qualsevol auditor autoritzat per la responsable del tractament, segons
les condicions previstes en la clausula VIl del present contracte.

j) Designar, si escau, un delegat de proteccio de dades i comunicar-ne la identitat i dades
de contacte a la responsable del tractament.

V. Mesures de seguretat

L'encarregat del tractament s’obliga a garantir la seguretat de les dades de caracter
personal a qué accedeixi durant la prestacié del servei. A aquest efecte, ha d’adoptar les
mesures de tipus técnic i organitzatiu legalment exigibles, que siguin apropiades per
garantir un nivell de seguretat adequat al risc, i que n’evitin I'alteracio, perdua, tractament
0 accés no autoritzat, de conformitat amb I'estat de la tecnologia en cada moment, la
naturalesa de les dades emmagatzemades i els riscos a qué estan exposats, provinents de
I'accio humana o del medi fisic o natural.

Per tot aix0, I'encarregat del tractament ha d'implementar les mesures de seguretat
previstes en l'article 32 de 'RGPD amb els objectius segients:

* Pseudonimitzar i encriptar les dades personals.

» Garantir la confidencialitat, la integritat, la disponibilitat i la resiliéncia permanents dels
sistemes i serveis de tractament.

» Restaurar la disponibilitat i 'accés a les dades personals de forma rapida, en cas
d’incident fisic o tecnic.

» Verificar, avaluar i valorar regularment l'eficacia de les mesures tecniques i
organitzatives que garanteixen I'eficacia del tractament.
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En cas que sigui necessari, I'accés a través de xarxes de telecomunicacions a les dades
ubicades en servidors de la responsable del tractament s’ha de fer de conformitat amb els
seus protocols de seguretat, i resta prohibit incorporar les dades a sistemes o suports
diferents dels de la responsable del tractament, excepte en els casos en qué sigui necessatri
per a la prestacié objecte del conveni de cooperacié educativa.

L'encarregat del tractament s’obliga a implementar les mesures de seguretat escaients,
d’acord amb l'avaluacié de riscos que hagi realitzat amb anterioritat al tractament, i segons
els mitjans utilitzats, amb la finalitat de determinar les mesures de seguretat apropiades per
garantir la seguretat de la informacio tractada i els drets de les persones afectades. En cas
de trobar-se adherit a un codi de conducta o0 mecanisme de certificacié que demostri
I'existéncia de garanties suficients en relaci6 amb la seguretat de les dades, I'encarregat
del tractament ha de posar a disposicié de la responsable del tractament la documentacié
acreditativa.

VI. Registre d’activitats

L'encarregat del tractament ha de dur, per escrit, un registre de totes les categories
d’'activitats de tractament efectuades per compte de la responsable del tractament, amb el
contingut seguent:

i. Elnomiles dades de contacte de I'encarregat o encarregats i de cada responsable per
compte del qual actui I'encarregat i, si s’escau, del representant del responsable o de
I'encarregat i del delegat de protecci6 de dades.

ii. Les categories de tractaments efectuats per compte de cada responsable.
ii. Si s’escau, les transferéncies de dades personals a un tercer pais o organitzacié
internacional, inclosa la identificacié d’aquest tercer pais o organitzacio internacional i la

documentacié de garanties adequades.

iv. Una descripcio general de les mesures técniques i organitzatives de seguretat en relacio
amb els punts segulents:

a. La pseudonimitzacié i I'encriptacio de les dades personals.

b. La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la resiliencia
permanents dels sistemes i serveis de tractament.

c. La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma rapida
en cas d'incident fisic o técnic.

VII. Notificacions de violacions de la seguretat de les dades

L'encarregat del tractament ha de notificar a la responsable del tractament, sense dilacié
indeguda, i en qualsevol cas abans del termini maxim de 24 hores (un dia natural), les
violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, amb tota la informacié rellevant per a la documentacié i comunicacio de la
incidencia.

L’encarregat del tractament ha de facilitar, com a minim, la informacié seguent, si la té:
a. Descripcio de la naturalesa de la violacié de la seguretat de les dades personals,

incloses, quan sigui possible, les categories i el nombre aproximat de persones afectades,
i les categories i el nombre aproximat dels registres de dades personals afectats.
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b. El nomiles dades de contacte del delegat o delegada de proteccio de dades i d’altres
punts de contacte en els quals es pugui obtenir més informacio.

C. Descripcio de les possibles consequencies de la violacié de la seguretat de les dades
personals.

d. Descripcio de les mesures adoptades o proposades per solucionar la violacio de la
seguretat de les dades personals, incloses, si s’escauen, les mesures adoptades per
mitigar els possibles efectes negatius.

Si no fos possible facilitar tota aquesta informacié de manera simultania, la informacio
s’hauria de facilitar sense dilacié indeguda de manera gradual i tan aviat com fos possible.

En cas que les violacions de seguretat de les dades detectades siguin imputables a
'encarregat del tractament, aquest, amb comunicacié prévia a la responsable del
tractament, i després de I'analisi i valoracié de la situacio, sera I'encarregat de comunicar
les esmentades violacions de la seguretat de les dades a I'Autoritat Catalana de Proteccié
de Dades, aixi com als interessats, quan sigui probable que la violacié suposi un alt risc
per als drets i les llibertats de les persones fisiques. En cas que les violacions de seguretat
no siguin imputables a I'encarregat del tractament, correspondra a la responsable del
tractament dur a terme les comunicacions estipulades.

VIII. Auditoria

L'encarregat del tractament ha de permetre a la responsable del tractament revisar la
prestacio dels serveis objecte del conveni de cooperacié educativa i fer auditories dels
procediments seguits per I'encarregat del tractament en la prestacié dels esmentats
serveis, aixi com del grau de compliment dels estandards i nivells pactats.

Per aquest motiu, ha de posar a disposicio de la responsable del tractament tota la
informacio necessaria per demostrar el compliment de les seues obligacions.

L’'abast de les esmentades revisions o auditories Unicament pot estar relacionat amb
aspectes dels serveis que contracti la responsable del tractament, inclosos qualssevol tipus
de dada, confidencialitat de la informacid, registres, manuals de procediment o de qualitat,
nivells de servei, etc.

La responsable del tractament pot dur a terme, com a maxim, una auditoria anual dintre de
I'horari laboral de I'encarregat del tractament i té Unicament accés a aquelles instal-lacions
directament relacionades amb la prestacié dels serveis. La realitzacio de I'auditoria ha de
comunicar-se amb una antelacié6 minima de noranta dies.

La responsable del tractament és responsable de tots els costos de cada auditoria.

Tota la informacié obtinguda i derivada de les auditories ha de ser tractada com a
informacio confidencial.

La responsable del tractament pot fer I'auditoria mitjangcant un tercer, amb la signatura d’'un
acord de confidencialitat acceptat per I'encarregat del tractament.

La responsable del tractament no pot requerir en cap cas —ni I'encarregat del tractament
esta obligat a subministrar-la— informacié sobre altres proveidors de I'encarregat del
tractament o sobre el cost intern de la prestacio dels serveis, informacioé privilegiada, interna
o confidencial.
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IX. Confidencialitat

L'encarregat del tractament, el personal encarregat de la realitzacio de les tasques, aixi
com tothom que hi intervingui en qualsevol fase, s’han de comprometre, de forma expressa
i per escrit, a observar el secret professional respecte de les dades de caracter personal,
independentment del suport o forma en que en tinguin coneixement, per a I'execucio
d’aquest contracte. Aquestes obligacions subsisteixen fins i tot després de finalitzar la
present relacio contractual, com a minim fins a la prescripcio de les accions legals que se’'n
puguin derivar.

L'encarregat del tractament s’'obliga a no comunicar les dades, ni tan sols a I'efecte de la
conservacio, a d'altres persones, ni tampoc cap resultat dels processos del tractament de
dades esmentats anteriorment. S’obliga també a no duplicar o reproduir totalment o
parcialment aquesta informacio i els resultats.

En cas que I'encarregat del tractament subcontracti a un tercer una part del tractament
objecte d'aquest contracte, s’ha d’'assegurar que aquest tercer resti obligat a guardar la
preceptiva confidencialitat.

L’encarregat del tractament ha de mantenir a disposicié de la responsable del tractament
la documentaci6 acreditativa del compliment de I'obligaci6 establerta en I'apartat anterior.

X. Subcontractacio

Quan I'encarregat del tractament necessiti subcontractar els serveis descrits en el present
contracte, haura d’identificar de forma clara i inequivoca I'empresa subcontractada i les
seues dades de contacte.

La responsable del tractament ha d’autoritzar préviament, de forma expressa i per escrit,
aguesta subcontractacio.

El subcontractista, que també tindra la condicié d’encarregat del tractament, esta obligat
igualment a complir les obligacions establertes en aquest document per a I'encarregat del
tractament i les instruccions que dicti la responsable del tractament. Correspon a
I'encarregat del tractament inicial regular la nova relacié de conformitat amb l'article 28 de
'RGPD, de forma que el nou encarregat de tractament resti subjecte, mitjancant un
contracte, a les mateixes condicions (instruccions, obligacions, mesures de seguretat...) i
amb els mateixos requisits formals pel que fa a I'adequat tractament de les dades personals
I a la garantia dels drets de les persones afectades.

En cas d'incompliment del subcontractista, I'encarregat del tractament n'és plenament
responsable davant la responsable del tractament.

Xl. Devoluci6

Una vegada executada completament la prestacio contractual, I'encarregat del tractament
retornara a la responsable del tractament tota la documentacio i informacié relacionada
amb la prestacié encomanada, independentment del suport o document en qué consti.

En els casos en que dita devolucié no fos possible o resultés molt costosa, tota la informacio
ha de ser destruida mitjancant un procediment que asseguri les maximes garanties. En
aquest cas, la responsable del tractament pot sol-licitar a I'encarregat del tractament el
lliurament d’un certificat que aixi ho acrediti.
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Aix0 no obstant, per al cas d’una obligacid legal que aixi ho exigeixi, la responsable del
tractament pot autoritzar I'encarregat del tractament a conservar, degudament bloquejades,
les dades.

XIl. Obligacions de laresponsable del tractament
La responsable del tractament ha de complir amb les obligacions seguents:

a. Lliurar a I'encarregat del tractament les dades descrites en la clausula Il i en 'annex
| del present document, de manera que siguin adequades, pertinents i no excessives en
relacio amb la finalitat del tractament.

b. Avaluar I'impacte en la proteccio de dades personals de les operacions de tractament
que ha de fer I'encarregat del tractament, en els casos concrets en qué sigui preceptiu
segons la normativa vigent en cada moment.

C. Fer les consultes prévies que corresponguin.

d.  Supervisar el tractament, inclosa la realitzacio d’inspeccions i auditories. | vetllar pel
compliment de la normativa vigent en matéria de proteccié de dades personals per
I'encarregat del tractament.

e. Informar els titulars de les dades en el moment de captar-les, d’acord amb el que
preveuen els articles 13 i 14 de I'RGPD.

f. Obtenir el consentiment exigit per la normativa de protecci6 de dades per al
tractament de les dades de caracter personal facilitades a I'encarregat del tractament.

XIll. Exercici de drets per les persones interessades

L'encarregat del tractament ha d’'assistir la responsable del tractament en la resposta a
I'exercici dels drets de les persones interessades (drets d'accés, rectificacio, supressio,
oposicio, limitacié del tractament, portabilitat de les dades i a no ser objecte de decisions
individualitzades automatitzades).

En aquest sentit, I'encarregat del tractament ha de donar trasllat a la responsable del
tractament, dins del termini de 24 hores, de la sol-licitud per a I'exercici d’aquests drets
presentada per la persona interessada, perqué la responsable del tractament la resolgui en
la forma escaient.

XIV. Responsabilitat

L’encarregat del tractament es compromet a complir amb les obligacions establertes en el
present contracte i en la normativa vigent, en relacié amb el present encarrec de tractament.

De conformitat amb I'article 28.10 de 'RGPD i la normativa de proteccié de dades, si
'encarregat del tractament infringeix el que preveu 'RGPD ha de ser considerat
responsable del tractament en relaci6 amb les finalitats i mitjans del tractament concret
objecte de la infracci6.

XV. Dades de les parts

En compliment de la normativa sobre proteccié de dades, les parts informen que tant les
dades personals que figuren en aquest contracte com les que es derivin de la gestio, el
manteniment i, si s’escau, la facturacié han de ser tractades, Unicament i estricta, per a
aquestes finalitats i no per a finalitats diferents o que hi siguin incompatibles.
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Les parts es responsabilitzen de la veracitat i exactitud de les dades personals

comunicades i autoritzen recollir-les i tractar-les per a les esmentades finalitats.

Les dades personals de les parts s’han de conservar mentre romangui la relacié
contractual, o fins que prescriguin les accions legals que se’n puguin derivar, si s’escau.

Les dades de les parts només es poden cedir a tercers quan una norma aixi ho exigeixi.
Les parts poden exercir els seus drets (accés, rectificacid, supressio, oposicio, limitacié del
tractament, portabilitat de les dades) en la forma legalment prevista mitjancant un escrit

adrecat a I'adreca que, per a cadascuna de les parts, figura en el present contracte o en el
conveni de cooperacio educativa de qué sigui conseqiéncia.
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ANNEX | — DADES OBJECTE DEL TRACTAMENT

OBIJECTE

[JRecollida

[IRegistre

ClEstructuracié

[IModificacié

ClExtraccio

X Consulta

[JComunicacio per transmissio
CIDifusié

LlInterconnexié
[JConfrontacié

LLimitacio

[ISupressié

[IDestruccio

[1Conservacié

[1Comunicacié

X Altres: Contacte amb I’estudiantat i control
d’assisténcies

TRACTAMENT REALITZAT

[]Gestio de clients, comptable, fiscal i administrativa
[1Gestié de nomines

[IPrestacié de serveis de solvéncia patrimonial i
credit

[IServeis economicofinancers i d’assegurances
CIPublicitat i prospeccié comercial
[1Guies/repertoris de serveis de comunicacions
electroniques

[IPrestacié de serveis de certificacio electronica
FINALITAT [JGestié d’activitats associatives, culturals,
recreatives, esportives i socials

X Educacié

[JGestid i control sanitari

[1Seguridad privada

[lVideovigilancia

[IRecursos humans

[IPrevencié de riscos laborals
[1Compliment/incompliment d’obligacions dineraries
L1Analisi de perfils

[IPrestacié de serveis de comunicacions
electroniques
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[1Comerg electronic

[1Gestio d’associats o membres de partits politics,
sindicats, esglésies

[IGesti6 d’assisténcia social

LInvestigacid epidemiologica i activitats analogues
[IHistorial clinic

[JSeguretat i control de accés a edificis

[CIFins estadistics, historics o cientifics

LIARRFES: ot

X Dades de caracter identificatiu
[ClCaracteristiques personals

[1Dades académiques i professionals
OInformacio comercial

[ICircumstancies socials

[IDetalls de treball

TIPOLOGIA [ODades econdmiques, financeres o d’assegurances,
informacié comercial

[ITransaccions de béns o serveis

X Categories especials de dades

X Altres: mesures d'adaptacié del lloc de les
practiques a la discapacitat dels estudiants

ClEmpleats

[IClients i usuaris
CIProveidors

[]Associats o membres
[IPropietaris o arrendataris
CIPacients

CATEGORIES X Estudiants

[IPersones de contacte
[IPares o tutors
[JRepresentants legals
[ISol-licitants
[1Beneficiaris

[CICarrecs publics

LIARIES: vveveeeeeeeee et
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